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Por que precisamos de uma Lei Geral de
Protecao de Dados?
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Hackers extorquem milhares de
pacientes de psicoterapia na
Finlandia

tratamentos.
Milhares de pacientes de psicoterapia na )
P Fnee Prelse Finlandia sofreram extorsdo de hackers
26/10/2020 17h45 - Atualizado hé 4 anos . :
que, apos terem roubado arquivos

confidenciais, exigiram que pagassem 200
euros em bitcoins para nao divulgar na
internet as conversas que mantém com
seus respectivos terapeutas.

Pacientes angustiados recorreram em

massa aos servicos de assisténcia no fim

de semana, quando a policia finlandesa revelou que hackers haviam acessado
0s arquivos da empresa privada Vastaamo, que administra 25 centros de
terapia em todo o pais.

Milhares de pessoas apresentaram dendncias, disse a policia. Muitos pacientes
relataram ter recebido e-mails exigindo 200 euros (R$ 1,3 mil,
aproximadamente) em bitcoins para evitar que o contetdo de suas sessoes
com terapeutas fosse publicado.




Responsabilidade civil. Indenizacdo por danos morais.
Acgdo cominatoria. Tratamento de dado sensivel pela Lei
n° 13.709/2018. Autora, que, apos perda gestacional,
recebeu oferta da ré a respeito de servicos de coleta e
armazenamento de corddo umbilical. Ré que confirma ter
recebido informacées a respeito da autora de terceiros.
Dados sensiveis, a respeito da gravidez da autora, que ndio
poderiam ter sido objeto de compartilhamento, nos rermos
do art. 11, § 4°, da Lei n° 13.709/18. Ré que fe: uso
indevido de dado sensivel pertencente a autora com
finalidade lucrativa. Prospecc¢do de novos clientes. Ato
ilicito caracterizado. Violagdo do direito de privacidade da
autora. Indenizacdo corretamente determinada na
sentenca (RS 10.000,00). Ré que tem a obrigacdo legal de
identificar o responsavel pela coleta do dado da autora, o
que se deu sem consentimento. Sentenca de procedéncia
dos pedidos mantida. Recurso desprovido.
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Figuras da LGPD
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Principios para fratamento de
dados

* Prop&sitos * compatibilidade * [imitacdo do e garantia, aos
especificos e do tratamento tratamento ao titulares, de
informados, sem com as minimo consulta
possibilidade de finalidades necessario para facilitada e
tratamento informadas ao a realizacdo de gratuita aos seus
posterior. titular suas finalidades dados
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Principios para tratamento de
dados

Qualidade dos o .

egarantia, aos egarantia, aos e utilizacdo de eadocdo de
titulares, de titulares, de medidas medidas para
exatiddo, informacoes técnicas e prevenir a
clareza, claras, precisas administrativas ocorréncia de
relevncia e e faciimente aptas a danos
atualizacdo dos acessiveis sobre proteger os
dados arealizacdo do dados pessoaqis

fratamento

- - Responsabilizacdo e

eimpossibilidade de eDemonstracdo da
realizacdo do adocdo de medidas
tratamento para fins eficazes e capazes de
discriminatoérios comprovar a

observancia e o
cumprimento da LGPD
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Dados Pessoais

Consentimento

Cumprimento de Obrigacdo Legal ou
Regulatodria

Execucdo de Politicas PUblicas
Estudos por érgdo de pesquisa

Execucdo de contrato ou
procedimentos preliminares a
contrato

Exercicio regular de direitos (processo
judicial, administrativo ou arbitral)

Protecdo da vida ou incolumidade
fisica
Tutela da Saude

Interesse Legitimo do Controlador ou
de Terceiro

Protecdo do Crédito
X

Dados Pessoais Sensiveis

Consentimento especifico e
destacado

Cumprimento de Obrigacdo Legal ou
Regulatodria

Execucdo de Politicas Publicas
Estudos por érgdo de pesquisa
X

Exercicio regular de direitos
(contratos, processo judicial,
administrativo ou arbitral)

Protecdo da vida ou incolumidade
fisica

Tutela da Saude

X

X

Prevencdo a fraude e & seguranca
do fitular, nos processos de
identificacdo e autenticacdo de
cadastro em sistemas eletrénicos

O
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Direitos do Titular

5 (7 (%

Confirmagao de que Acesso aos dados Corregdo de dados Eliminagdo de dados
existe um ou mais pessoais conservados pessoais incompletos, pessoais desnecessarios,
tratamento de dados que Ine digam respeito inexatos ou desatualizados BXCEssIvOS OU £aso 0 seu
sendo realizado tratamento seja ilicito
@ i @
Portabilidade de dados a outro Eliminagdo de dados (exceto Informag@o sobre
fornecedor de servigo ou quanda o tratamento & legal, compartilhamento de seus
produto, observados os mMesmao que sem o dados com entes publicos e
segredos comercial e industrial consentimento do titular) privados, caso isso exista
© y e
Informagao sobre o ndo Revogagao do Reclamagao contra o Oposigao, caso discorde de
consentimento, ou sgja, consentimento, nos controlador dos dados um tratamento feito sem
sobre a opgdo de néo termos da lei junto a autoridade nacional seu consentimento e o
autorizar o tratamento e as considere irregular
consequéncias da negativa
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Direitos do Titular

» O responsdavel deverd informar, de maneira imediata, aos agentes de
tratamento com os quais tenha realizado uso compartihado de dados a
correcdo, a eliminacdo, a anonimizacdo ou o bloqueio dos dados, para

e repitam idéntico procedimento, exceto nos casos em que esta
comunicacdo seja comprovadamente impossivel ou implique esforco
desproporcional.
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Direitos do Titular

» O titular dos dados pessoais fem o direito de peticionar em relacdo aos
seus dados contra o controlador perante a autoridade nacional e os
organismos de defesa do consumidor.
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Responsabilidade e Ressarcimento
de Danos

» O fratamento de dados pessoais serd irregular quando deixar de observar
a legislacdo ou quando ndo fornecer a seguranca que o titular dele pode
esperar, consideradas as circunst@ncias relevantes, entre as quais:

» & modo pelo qual é realizado;
o resultado e os riscos que razoavelmente dele se esperam;

» Qs técnicas de tfratamento de dados pessoais disponiveis O época em que
foi realizado.

Responde pelos danos decorrentes da violacdo da seguranca dos dados o
contfrolador ou o operador que, ao deixar de adotar as medidas de

seguranca, der causa ao dano.
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Seguranca e Sigilo dos Dados

» Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,

eracdo, comunicacdo ou qualguer forma de tratamento inadequado
ou ilicito.

®» O confrolador deverd comunicar a Autoridade Nacional e ao fitular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares.

» A Avutoridade Nacional verificard a gravidade do incidente e poderd
determinar a ampla divulgacdo do fato em meios de comunicacdo e as
medidas para reverter ou mitigar os efeitos do incidente.
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Sancoes Administrativas

adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;
multa simples, de até 2% (dois por cento) do faturamento da empresa;
multa didria;
ublicizacdo da infracdo;
bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacdo;
eliminacdo dos dados pessoais a que se refere a infracdo;
suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo;

suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo;

proibicdo parcial ou total do exercicio de atividades relacionadas a tfratamento de
dados.
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Implementagao da LGPD no
cooperativismo

» Engajamento da Alta Direcdo

» Mapeamento de Dados (Elaboracdo de um Relatodrio das Operacdes de
Tratamentos de Dados Pessoais da cooperativa)

» Adequacdo de documentos

» |mplementacdo de controles técnicos e organizacionais

» Canais de atendimento e resposta aos titulares

» Monitoramento continuo e cultura de privacidade
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Boas Praticas adotadas pela

Unipsico

1) Adequacdo de contratos com anexo de Protecdo de Dados e direitos dos

titulares

Politica de Privacidade (interna e externa)
olitica de Seguranca da Informagdo

Alteracdo no Estatuto Social

Termo de Sigilo e Confidencialidade
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Beneficios da Adequacado

» Prevencdo de riscos juridicos e reputacionais
®» Melhoria nos processos internos
» Maior confianca dos beneficidrios e parceiros

» Competitividade no mercado
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Obrigadal

Renata Alvarenga

Fernando Corréa da Silva Sociedade de
Advogados
www.fcsadvocacia.com.br
renata@fcsadvocacia.com.br
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